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(IN)VISIBILIDADES NAS REDES VIRTUAIS:
DESAFIOS CONTEMPORANEOS

DA CONCRETIZACAO DOS DIREITOS
HUMANOS NAS ESCOLAS

Neide Aparecida Ribeiro
Geraldo Caliman

Introdugio

ealidade do mundo contemporaneo, a Internet tomou

Rconta da comunicagdo entre as pessoas. O Brasil, em

recente relatério disponibilizado pela Conferéncia das

Nagoes Unidas sobre Comércio e Desenvolvimento (UNCTAD, 2017)

ocupou, em 2015, o quarto lugar no ranking mundial de usuarios de

Internet. Sao 120 milhdes de usudrios conectados em uma populacgao
de 206 milhdes de pessoas (UNCTAD, 2017; IBGE, 2015).

Os internautas navegam em varias modalidades, entre elas o
email, chats, sites, blogs. Entretanto, sdo nas redes sociais ou em grupos
on line, que este trabalho ird refletir sobre as agbes com potencial de
riscos e danos disseminadas na Internet. Sao ambientes virtuais que
tanto acolhem os novos integrantes quanto bloqueiam aqueles que
ndo se enquadram no perfil do grupo, ou mesmo se desligam por
ndo se sentirem pertencidos. Ou seja, o contato virtual nem sempre
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atende aos objetivos das pessoas que procuram s grupos on line
(WOLTON, 2012; CASTELLS, 2003).

Wolton (2012) questiona o comportamento de pessoas que
ndo conseguem ficar distantes da tecnologia, ou seja, para o autor,
a conexao em tempo integral afeta as rela¢oes pessoais. O fenémeno
é preocupante para Wolton (2012) a medida que se percebe
submissdo dos sujeitos em muitos ambientes, de contatos imediatos
e expressivos pela e na internel, em que pessoas lcam dependerntes
da conexdo virtual. Sio ferramentas como os celulares multimidias,
os smartphones, aparelhos de telefone mdveis que possuem miiltiplas
funcdes, além das tradicionais, de receber e efetuar chamadas que
facilitam e disponibilizam ao mesmo tempo, diversas conexdes em
redes sociais.

Sdo tecnologias que propiciam aos usudrios a conversarem
e dialogarem em formatos diversificados, assincronos ou nio, a
exemplo de enviar texto via email ao mesmo tempo que dispara
mensagem de texto pelo WhatsApp. Essa interacdo, segundo Wolton
(2012), propicia a existéncia de pessoas eximias a mzanusear a técnica
em computadores ou celulares que estabelecam contato virtual e, ao
mesmo tempo, terem dificuldades de didlogo presencial. A conexdo
virtual estd relacionada com o acesso a internet e Lévy (2014) a
caracteriza em didlogo e reciprocidade como uma correspondéncia
postal entre duas pessoas que enseja em participacdo do outro na
mensagem enviada, a exemplo do cibersexo e no didlogo entre os
participantes como correio eletrénico e videoconferéncia envolvendo
diversas pessoas.

A Internet no Brasil tem uma aceitacdo consideravel pela
populacdo. O pais contava em 2014, de acordo com os dados do
Instituto Brasileiro de Estatisticas (IBGE) com 202.76.52 habitantes.
Deste nimero, aproximadamente 136,6 milhdes de pessoas de 10 anos
ou mais possuiam celular, o que representava //,9% dessa populacao
conforme apontam os registros Suplemento de Tecnologias de
Informacdo e Comunicagdo (TIC) da Pesquisa Nacional por Amostra
de Domicilios (Pnad) organizado pelo IBGE. Este percentual sofreu
um aumento de cerca de 5% se comparado a 2013, em que 6,4
milhGes de pessoas tinham acesso ao celular com acesso a internet
(IBGE, 2016).
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Para se teruma ideia, o estudo realizado pelo Fundo das Nag¢oes
Unidas para a Infancia (UNICEF) de 2013, com 2002 adolescentes
com idade de 12 a 17 anos, revela que, aproximadamente 70%
deles (meninos e meninas), tiveram acesso a internet considerada
como qualquer modalidade, seja pelo computador ou celular. Esse
percentual é alto tendo em vista que a pesquisa alcangou os 21
milhdes de adolescentes que possuiam disponibilidade da internet
de acordo com o censo de 2010, referido na pesquisa.

As atividades on line, sdo: busca de informagdes diversas (40%),
cultivo de amizades (66%), diversao (76%), auxilio em trabalhos
escolares(61)%,e, primordialmente, paradiversdo (76%). O percentual
excedeu aos 100% devido ser computado as respostas assinaladas
em duplicidade pelos adolescentes que utilizaram a internet. O
acesso a diversdo foi o item mais utilizado pelos adolescentes na
internet. No entanto, os sites de relacionamento foram considerados
0s mais atratives, conforme se verifica no gréfico 1, para (90%) de
adolescentes de 14 e 16 anos, (77%) para quem possuia 12 a 14 anos
e (72%) para adolescentes de 12 anos. Portanto, jovens da faixa
etaria de 14 a 16 anos preferiram os sites de relacionamento do que
os demais.

Na interacdo social virtual, a pesquisa indica que (85%) dos
adolescentes possuiam perfis cadastrados nas redes sociais, grande
parte deles acessaram o Facebook (92%), seguido pelo aplicativo
do Orkut (5%). Além dessas ferramentas, o WhatApp é mais uma
modalidade de rede social compreendida como locus para encontrar
pessoas, informacoes e acontecimentos a elas relacionadas que
podem servisualizados nas postagens de textos, fotografias e videos.

Redes Sociais com potencial de riscos e danos

A inclusao e o compartilhamento de informacoes pelos jovens
internautas sem o devido cuidado nas redes sociais é motivo de
preocupagao de pesquisadores, professores e de agentes publicos. Da
pesquisa do UNICEF (2013), (75%) dos adolescentes ndo informaram
o numero do telefone em redes sociais (Facebook), e entre os que
disponibilizaram, a maioria, entre 12 e 14 anos de idade, possuiam
escolaridade menor se comparados aos que nido permitiram acesso.
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Quanto ao endereco, os dados gerados na pesquisa revelaram que
apenas (5%) dos adolescentes informam em seus perfis, sendo
predominantemente na regiao Norte e Nordeste.

A adicao de desconhecidos nas redes sociais pelos adolescentes
é de (21%), sendo mais frequente entre os meninos, da zona rural,
das regides Norte e Nordeste. As postagens de fotografias de
familiares e da prépria residéncia chega a (66%), videos postados de
imagens pessoais (68%), sendo comum divulgarem em lotogralias
imagens pessoais (92%). As situacdes de desconforto na internet
relatadas na pesquisa, variam desde a abordagem com conotacdo
sexual ou pornografico (10%), na insisténcia pelo contato por pessoa
desconhecida (14%), discriminacdo porragae cor(22%), e homofobia
(22%). Ha ainda relatos de adolescentes que foram convidados
a praticar atos dessa natureza na internet, e um percentual baixo,
aponta que alguns deles inseriram informag¢des desrespeitosas contra
outras pessoas ou mesmo, abordaram internautas em conteldos
discriminatdrios. Quanto ao autocontrole das informacdes postadas
pelos adolescentes, como ainsercdo e a exclusdo de textos, fotografias
e videos, verificou-se que o medo ou a reacdo negativa dos amigos on
line pesa mais do que institui¢des formais, como o controle dos pais,
da policia e da escola.

O Brasil, ocupcu na pesquisa da Revista Exame, em 2016, o
segundo pais do mundo a utilizar a ferramenta do WhatsApp. Pela sua
popularidade de ser baixada gratuitamente nos aparelhos celulares,
o WhatsApp faz parte da rotina dos adolescentes, ao possibilitar a
comunicacdao de mensagens de textos, postagens de fotos e videos
e/ou gravacoes de dudio em privado ou em grupos on line (REVISTA
EXAME, 2016).

A caracterizacdo da rede social do WhasApp de gratuidade,
disponibilidade e linguagem simples nem sempre, ampara a (in)
visibilidade e asimplicacoes decorrentes dos conteudos enviados pelos
usudrios, a exemplo de publicacdes de imagens intimas com ou sem
autorizacio de seu detentor. E o que relatam Da Luz; Max (2017, p. 9)
ao afirmarem que “o nude se torna uma forma de compartilhamento
da intimidade que pode ocorrer de forma espontanea, para que se
torne publica mesmo, ou de forma mais particular, para um receptor
especifico”.
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Entretanto, desde que desautorizada, a publicacaoeareplicacdo
de imagens intimas de adolescentes tém causado sofrimento a
adolescentes e aos seus familiares, além de impactar diretamente
no rendimento escolar. Dados do Safernet apontam que em 2016,
301 casos de nudes e/ou pornografia de revanche (postagem de
videos de sexo envolvendo a vitima) foram denunciados pelas vitimas
(SAFERNET, 2016). Sao histdrias tragicas como a de Bruna, nome

ficticio, ao contar que:

Tiraram uma foto minha com o novo namorado e mandaram
pzra ele num grupo de Whatsapp, saindo como se ele tivesse sido
traido. Um dia, a tarde, me bateu um desespero porque ele falou
‘jd esta feito o que eu ia fazer. Avise logc a sua mae porque quando
a bomba estourar eu ndo quero nem saber. Entido, ele mandou
a foto para mim e para minha amiga. Isso foi 05:05h e 05:07h
minha foto j4 estava no interior da Bahia. Eu fiquei dois meses
sem sair de casa, tranquei minha faculdade um semestre, curso
enfermagem. Eu ndo saia para canto nenhum. Enfim, eu tive que
trocar de nimero, esse homem transformou minha vida em um
inferno. A foto até hoje roda. Eu ficava antes com um jogador e

minhia fow (i parar em uim site de pornugralia e Purwagal. A
foto também apareceu em indmeros sites pornds. E nem era uma
foto tdo assim, s6 sou eu prendendo o cabelo, meio que mostra
o peito e nem da para ver embaixo, pois eu estou com as pernas
cruzadas (BLOODBERRY, 2017).

E de Raissa, de 13 anos, ao relatar:

O meu caso se trata de um gyberbullying. Havia um grupo de
alunos na minha sala que ndo gostava de mim, e foi ai que tudo
ccmegou. No comeco eles provocavam na minha frente, mas eu
nunca me escondi por causa disso e resolvi contar o problema aos
meus pais, e, depois, para uma professora. Para resolver o caso,
ela sentou comigo e com as meninas. Depois dessa conversa,
as provocag¢des na minha frente pararam, mas eu descobri que
hzvia uma comunidade em um site de relacionamento, criada
exclusivamente para me zoar! Quando vi, queria enfiar minha
cabeca em um buraco e me esconder para sempre, mas nao
adiantaria nada se fizesse isso. Contei novamente para 0s meus
pais e dessa vez eles foram ao colégio. Nés selecionamos todo o
material que estava sendo veiculado na comunidade, que eram
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foros minhas com chifres, nariz de palhaco e até mesmo com
ameacas de morte (DUARTE, 2017).

Dados do SaferNet, revelam que o ¢berbullying no Brasil teve
o segundo maior nimero de queixas em 2014 e em 2016, tendo
superado a exposicao indevida de informacdes intimas da vitima na
internet. Entretanto, é preciso ter cuidado em analisar os nimeros
porque muitas vezes o adolescente ou seus familiares ndo querem se
expor ou denunciar a agressdo nas escolas ou aos sistemas de justica
criminal, o que implica em dificuldade de se apurar e investigar as
agressoes sofridas pelas vitimas e implementar medidas que possam
prevenir e combater as violéncias virtuais.

Os desafios do respeito aos direitos humanos previstos nas normas
relacionadas as redes sociais

As normas internacionais preveem de forma geral, questoes
relacionadas a direitos e garantias que envolvem criancas e
adolescentes. A Convencdo das Organizaces das Nacdes Unidas
(ONU) sobre os Direitos da Crianca, adotada pela Resolucdo L. 44
(XLUV) da Assembleia Geral da ONU, aprovada em 20 de novembro
de 1989, ratificada pelo Brasil mediante a implementaciao do Decreto
n °. 99.710 de 21 de setembro de 1990 e ratificada pelo Congresso
Nacional brasileiro em 14 de setembro de 1990, pelo Decreto
Legislativo 28, reconhece como crianga, pessoa até 18 anos de idade
salvo se, em conformidade com a lei aplicavel, possa a maioridade ser
alcancada antes (UNICEF, 2017). Gomes e Mazzuoli (2013) afirmam
que a Convencdo sobre os Direitos da Crianca teve complemento
em dois protocolos ratificados pelo Brasil, quais sejam: Protocolo
Facultativo sobre os Direitos da Crianca Referente a Venda de
Criancas, a Prostituicao Infantil e a Pornografia Infantil Relativo ao
Desenvolvimento de Criancas em Conflitos Armados, finalizados em
25 de maio de 2000, promulgados através dos Decretos Presidenciais
5006 e 5507, de marco de 2004,

Para essa norma, a crian¢a deve ter a honra, reputacdo e a
privacidade da vida pessoal preservada (GOMES; MAZZUOLI, 2013).
A norma teve como diretrizes os valores contidos na Declaracdo
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Internacional dos Direitos da Crianca, aprovada em 20 de novembro
de 1959, ao estabelecer dez principios base, entre eles: Direito a
igualdade sem distincao de raca, religido ou nacionalidade; ao
desenvolvimento fisico e mental sauddvel, tratamento preferencial de
socorro em catdstrofes, a educacdo, prote¢ao contra o abandonoe a
exploracao no trabalho e ao crescimento no espirito de solidariedade,
compreensdo, amizade e justica entre 0s povos.

A X Cupula Iberoamericana de Chefes de Estado e de Governo
- Declaracio dc Panama - denominada - UNIDOS PELA INFANCIA
E ADOLESCENCIA, BASE DA JUSTICA E DA EQUIDADE NO NOVO
MILENIO, realizada na Cidade do Panam4, Republica do Panama,
nos dias 17 e 18 de novembro de 2000, elaborou a declaracao em
que destaca vdrias diretrizes de politicas publicas e reconhece as
vulnerabilidades das criangas e adolescentes, verbis:

[...] é preciso salientar que a populagdo infantil e adolescente
constitui uma faixa etdria que, pela sua propria natureza,
é particularmente afetada pelos fatores socioeconémicos
negativos, sobre os quais é necessdrio atuar com firmeza, a fim

de evitar vu reducir de muodo sensivel us efleitos perwrbadores do
enfraquecimento dos lacos sociofamiliares, causa de situagdes
irregulares, tais como o abandono familiar, a paternidade
irresponsdvel e os conflitos da lei.

No item 8 da Declaracdo, admite a importdncia das criancas e
adolescentes como sujeitos de direitos na sociedade e a importancia
do papel regulador do Estado na elaborac¢do das politicas publicas
frente ao mundo globalizado. Cita que o ano 2000, data da
celebracdo do Ano Internacional da Cultura de Paz, foi reafirmado
o compromisso de, em ac¢des conjuntas ou individuais, serem
desenvolvidas medidas destinadas a coibir e/ou prevenir a violéncia
envolvendo e aplicando programas educativos nas escolas para a paz
e a tolerdncia mediante campanhas de conscientizacao e cooperagao
dos meios de comunicacao social (UNICEF, 2017).

A Conven¢do Americana sobre Direitos Humanos - Pacto de
San José da Costa Rica, ratificada pelo Brasil em 06 de novembro de
1992, pelo Decreto 678, enumera, no art. 19, que é direito da crianca
que a sua condi¢cdo requer por parte da familia, da sociedade e do
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Estado. A Declaracdo Universal dos Direitos Humanos, proclamada
na Assembleia Geral das Na¢des Unidas, via resoluc¢do n. 217 A(lll),
prevé sobre a dignidade da pessoa humana, o direito a vida, a
liberdade, a justica social e a paz mundial, ratificada pelo Brasil.
O artigo 25 estabelece direitos ao ser humano, com énfase a “um
padrido de vida capaz de assegurar a si e a sua familia satide e bem
estar, inclusive alimentacdo, vestuario, habitagao, cuidados médicos
e 0s servigos sociais indispensaveis [...]".

A Constituicdo Federal de 1988, art. 5°. incisa X, dispGe sobre
a inviolabilidade da intimidade, da vida privada, da honra e imagem
das pessoas assegurando o direito a indenizacdo pelo dano material
ou moral decorrente de acOes que violem tais direitos (BRASIL, 1988).
O art. 227 da mesma norma constitucional prevé que é

dever da familia, da sociedade e do Estado assegurar a crianga, ao
adolescente e ao jovem, com absoluta prioridade, o direito a vida,
asaude, a alimentacdo, a educagio, ao lazer, 4 profissionalizagio,
a cultura, a dignidade, ao respeito, a liberdade e a convivéncia
familiar e comunitdria, além de coloca-los a salvo de toda forma

de negligéneia, diseriminacia, evplaraciao, vialéneia, crueldade e
a

opressao (BRASIL, 1988).

Percebe-se que o texto constitucional valoriza a dignidade
da pessoa humana, principio encontrado em direitos e garantias
fundamentais da Carta Magna, a exemplo da previsio no mesmo
dispositivo legal, art. 227, de puni¢ao do abuso, da violéncia e da
exploragcdo sexual da crianca e do adolescente e o comando da
Emenda Constitucional n® 65, de 2010, de criacao do Estatuto da
Juventude.

O Estatuto da Crianga e Adolescente (ECA), Lei n°. 8069, de
13 de julho de 1990, prevé sobre o mesmo principio da dignidade
humana, ao tipificar nos arts. 240, 241 e 241-A a 214-C, como
crimes, acdes que violem a honra, a dignidade sexua e a pornografia
infantil, alineas inseridas pela Lei n°. 11.829, de 25 de novembro
de 2008 (BRASIL, 2008). O art. 240, objeta combater a producéo,
reproducdo, direcdo, fotografia, filmagem, ou registro por qualquer
outro meio cenas de sexo explicito ou pornografica reais ou simuladas,
que envolvam criangas e/ou adolescentes (ECA, 1990).
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Todavia, é no art. 241 e seus desdobramentos nos arts. 241-
A, 241-B, 241-C e 241-C, que o legislador enquadrou vdrias outras
condutas que configuram como infragOes penals, tais como:
armazenamento, troca, disponibilizacdo, transmissao, distribuicao,
publicagdo ou divulgacdo por qualquer meio de fotografias, videos
ou qualquer outro registro que contenham cenas de sexo explicito
ou pornografico que envolvam criancas e/ou adolescentes (art.
241-A, ECA,1990); as condutas de aquisicdo, armazenamento por
qualquer meio, de fotografias, videos ou qualquer outro registro que
contenham cenas de sexo explicito ou pornogréfico que envolvam
criancas e/ou adolescentes (art. 241-B, ECA,1990); a simulacao da
participacdo de crianca ou adolescente em cena de sexo explicito
ou pornografico por qualquer meio de adulteracdo, montagem
ou modificacdo de fotografia, video ou qualquer outra forma de
representacdo visual (art. 241-C, ECA,1990). O art. 241-E, define o
significado da expressdo, ‘cena de sexo explicito ou pornogréfica’,
como sendo “qualquer situacdo que envolva crian¢a ou adolescente
em atividades sexuais explicitas, reais ou simuladas, ou exibicdo
dos &rgdos genitais de uma crianca ou adolescente para fins
primordialmente sexuais (ECA,1990)”.

A Lei n°. 12.965, de 23 de abril de 2014, reconhecida como
Marco Civil da Internet, inovou em vdarias questdes sensiveis
relacionadas a Internet e reforcou direitos e garantias previstos na

Carta Magna de 1988, conforme lecionam Giachetta e Meneguetti
(2014, p. 390-391):

O Marco Civil da Internet reafirmou a garantia constitucional
a inviolabilidade da intimidade e da vida privada, como
principio e também como direito dos usudrios da rede mundial
de computadores, como reacdo aos fatos internacionais
re acionados a coleta e utilizacdo ndo autorizada de dados
pessoais e de comunicagdo de usudrios brasileiros, mesmo que
prescindivel ante as disposi¢des da Constituicao Federal de 1988

B3

Essa lei entrou em vigor desde junho de 2014, possui 32 artigos
’ :
€ diSpﬁE, no CE[PI’EL”G ||, os direitos aos usudrics sendo:
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| - inviolabilidade da intimidade e da vida privada, sua protegdo
e indenizacdo pelo dano material ou moral decorrente de
sua violacdo; Il - inviolabilidade e sigilo do fluxo de suas
comunicagoes pela internet, salvo por ordem judicial, na forma
da lei; 11l - inviolabilidade e sigilo de suas comunica¢des privadas
armazenadas, salvo por ordem judicial; IV - ndo suspensdo da
conexdo a internet, salvo por débito diretamente decorrente
de sua utilizagdo; V - manuten¢do da qualidade contratada da
conexdo ainternet; VIl - informagdes claras e completas constantes
dos contratos de prestacdo de servigos, com detalhamento sobre
o regime de protecdo aos registros de conexao e aos registros
de acesso a aplicacdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade; VIl - ndo
fornecimento a terceiros de seus dados pessoass, inclusive registros
de conexio, e de acesso a aplicagdes de internet, salvo mediante
consentimento livre, expresso e informado ou nas hipdteses
previstasem lei; VIl - informacdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades
que: a) justifiguem sua coleta; b) ndo sejam vedadas pela
legislacdo; e c) estejam especificadas nos contratos de prestacao

de servicos ou em termos de uso de aplicacoes de internet; IX -
consentimento expresso sobre coleta, uso, armazenamento e

tratamento de dados pessoais, que deverd ocorrer de forma
destacada das demais clausulas contratuais; X - exclusdo
definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagao
entre as partes, ressalvadas as hipoteses de guarda obrigatéria
de registros previstas nesta Lei; X| - publicidade e clareza de
eventuais politicas de uso dos provedores de conexdo a internet
e de aplicacdes de internet; Xl - acessibilidade, consideradas as
caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais
e mentais do usudrio, nos termos da lei; e Xlll - aplicacio das
normas de protecdo e defesa do consumidor nas relagdes de
consumc realizadas na internet.

Prevé ainda, no art. 29, que cabe ao controle dos pais ou
responsaveis legais a responsabilidade da escolha na utilizacdo
dos programas de ccmputador para limitacao de uso pelos filhos
menores de idade em consonancia com o ECA. Ou seja, estabelece
que o controle parental é importante na observancia do contetido

acessado pelos filhos nas redes sociais (BRASIL, 2014). O Marco Civil
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da Internet, foi regulamentado pelo Decreto n° 8.771, de 11 de maio
de 2016, no que diz respeito aos procedimentes de guarda, protecdo
de dados por provedores e indicagdo de medidas de transparéncia
na requisicao dos dados cadastrais pela administracdo publica para
estabelecer parametros na fiscalizacao e apuracdo de crimes virtuais
(BRASIL, 2016). Essa nova norma, foi necessdria face a previsdo
expressa de regulamentacdo das normas em aberto, lacunas que
deveriam ser preenchidas e implementadas para terem condigoes de
serem cumpridas pelos érgiaos responsdveis.

Qutra norma importante no Brasil, a Lei n°. 13.185, de 6
de novembro de 2015, que instituiu o Programa de Combate
a Intimidacao Sistemdtica, em vigor no pais desde fevereiro de
2016, prevé no art. 5°, que os “estabelecimentos de ensino,
clubes e agremiagdes recreativas devem assegurar medidas de
conscientiza¢do, prevencdo, diagnose e combate a violéncia e
a intimidacao sistematica (bullying)”. Além disso, preconiza que
as escolas devem elaborar e publicar relatérios bimestrais de
ocorréncias de bullying e cyberbullying na esfera federal, estadual e
municipal para o planejamento de acoes futuras. Entretanto, o que
se percebe sdo acdes timidas porque as estruturas escolares ndo
estdo aptas a cumprir, por ora, a previsao legal,

O ¢yberbullying, na lei, foi definido na existéncia de intimidacdo
sistematica de violéncia fisica ou psicolégica em atos de intimidacao,
humilhacdo oudiscriminagdo, no uso de instrumentos que impliquem
em depreciacdo, incitagdo da violéncia, a exemplo de adulteracao de
fotografias, invasdo de privacidade, e dados pessoais com a intengao
de causar sofrimento e constrangimento psicolégico ou social.
Trata-se de uma regulamentacdo recente que estd sendo conhecida
e implementada a medida que as escolas se adequem e encontrem
meios de atender a legislagao.

Nesse vasto rol de disposi¢cées normativas, percebe-se que ha
uma preocupacao legislativa em produzir eixos tematicos diversos
que preconizados ag¢des afirmativas sobre os direitos humanos,
incluindo-se as praticas realizadas na internet. No Brasil, os direitos
humanos previstos nas normas que tratam sobre questdes que
violagbes do direito a privacidade e a intimidade dos adolescentes
tem aparecido com mais nitidez.
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O Plano Nacional de Educacao em Direitos Humanos (PNEDH),
de 2009, contempla cinco grandes eixos de atuacdo: educagio basica,
educacdo superior, educacao ndo-formal, educacao dos profissionais
dos sistemas de justica e seguranca publica e educacao e midia. O
documento prevé como linhas gerais de acdo a capacitacdo de
profissionais na promoc¢do da formacdo inicial e continuada dos
professores com incentivo na interdisciplinaridade, transdisciplinaridade
e direitos humanos. Como ac¢des programaticas, o PNEDH estipula
a criacdo de formacdo de profissionais na leitura critica da midia e a
realizacdo de campanhas na orientagdo de dentincias contra abusos e
violacdes dos direitos humanos cometidos na midia.

Portanto, a escola tem um papel fundamental na promocdo
dos direitos humanos, ao inserir em suas prdticas, o fomento aos
valores essenciais de respeito ao ser humano, a medida que toma
consciéncia da importancia a longo prazo dessas a¢oes. E no dizer de
Caliman; Gomes (2014, p. 11):

As mudancas requeridas pela educagio nédo sio poucas, porém,
antes que as nogdes de justica, direitos, igualdade social e outras
parecam esfumar-se como vapor ao vento, é necessario conhecer
0 que os jovens pensam sobre elas, assim como a educacdo pode

contribuir com proposicdes vidveis para crescer no aparente vazio
uma consciéncia de responsabilidade social, sem a qual teremos
um mundo onde a convivéncia serd cada vez mais tormentosa.

Consideragoes Finais

Pelas pesquisas que foram citadas neste artigo, verifica-se
a existéncia de uma crescente demanda de conexdo da internet e
comunica¢do em redes sociais pelos adolescentes. A inclusdo digital
é benéfica, desde que o usudrio tenha cuidado com o contetido das
mensagens que posta, publica e/ou replica em redes sociais.

A implementacao dos direitos humanos na educacdo,
implica em construcdo de conhecimentos e habilidades, atitudes e
competéncias que valorizem o respeito ao préximo, a dignidade da
pessoa humana.

Por outro lado, as espécies normativas tratadas e, em especial,
o PNEDH, ratificam os delineamentos plausivieis que podem ser
aplicados na educag¢do contemplando os direitos humanos do
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respeito a liberdade de expressao e, ao mesmo tempo, compativel ao
sensivel direito de intimidade e privacidade (PNEDH, 2009).

Portanto, a assunc¢dao do papel das escolas é um importante
aspecto de propagacdo dos direitos humanos para a prevencdo de
acoes que contenham violéncia como a exposicdo desautorizada
de imagens e informacdes pessoais de adolescentes que possam
acarretar sérias consequéncias no rendimento escolar e até possam
resultar em enfermidades graves e/ou suicidio.

As redes sociais devem servir para que os jovens tenham
consciéncia de que é um lugar de comunicagdo onde os dados
privativos dos usudrios devem ser respeitados. Sdo estes, portanto,
os principais desafios empreendidos na promogdo dos direitos
humanos, para que os internautas estejam aptos a usar as redes
sociais virtuais com ética, e, consequentemente sejam reduzidos os
riscos e os danos.
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